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ICDL TECHNICIAN BASIC

Das ICDL Package besteht aus folgenden Modulen:

[CDL REMOTE WOTK .courirrirceirceieeieeieeissesisessssesissessssessssesssessssessssessssesssens 5
[CDL COMPULING ottt ssssssssssssssssssssss s ssssssssssssenses 10
[CDL CYDEI-SECUIILY vttt 15
[CDL RODOTIK BASIC .ot sissesissesssssssssesssssssssesssessssssssnes 23

ZIELE DES LEHRGANGS

Nach dem Lehrgang ICDL Technician Basic
B beherrschen Sie die wichtigsten Richtlinien des Remote-Arbeitens und kénnen
so in einem virtuellen Team gut zusammenarbeiten.

B verstehen Sie die wichtigsten Gefahrenpotenziale fur Ihre Arbeit von zu Hause
aus und wissen sich gegen diese zu schutzen.

B verstehen Sie die Denkweise des Programmierens und kdnnen erste kleine
Programme selbststandig erstellen.

B verstehen Sie die wichtigsten Gefahrenpotenziale fur Ihre Arbeit am Computer
und mit mobilen Geraten und kénnen sich kompetent dagegen schutzen.

B kennen Sie die Grundkomponenten eines Roboters und verstehen die
Schllsselkonzepte von Robotiksystemen.
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REMOTE WORK

Dieses Modul umfasst die wichtigsten Kenntnisse und Fertigkeiten fur ein effizi-
entes Arbeiten aus der Ferne (Fernarbeit, Telearbeit).

LERNZIELE

Absolvent*innen dieses Moduls sollen

B den Begriff Remote Work (Fernarbeit bzw. Telearbeit) verstehen; verschiedene
Modelle fur Remote Work kennen; die Vorteile und Herausforderungen des
Remote Work fur Gesellschaft, Unternehmen und Arbeitende verstehen,

B die Wichtigkeit von Selbstmanagement und Teamwork in der Remote Work
Arbeitsumgebung kennen; die wesentlichen Skills fur das selbstandige Arbei-
ten sowie das Arbeiten im Team beherrschen,

B Uber die wichtigsten Richtlinien fUr das Setup imm Remote Work, wie Gesund-
heit und Sicherheit sowie die Anforderungen an Technik und Sicherheit Be-
scheid wissen,

B die wichtigsten Tools zur UnterstlUtzung von Remote Work kennen und effizi-
ent einsetzen.

1 BEGRIFFE IM BEREICH REMOTE WORK

1.1 Schlusselbegriffe

111 Den Begriff Remote Work definieren; verschiedene Arten von Remote
Work kennen, wie: alternierend und permanent

1.1.2 Verschiedene Remote Work Modelle fUr Arbeitende kennen, wie: mobiles
Arbeiten, Homeoffice, Coworking Spaces; verschiedene Remote Work
Modelle fur Unternehmen kennen: verteilt, hybrid

1.2 Vorteile und Herausforderungen

—

.21 Die moglichen Vorteile von Remote Work flr Wirtschaft und Gesellschaft
kennen, wie: weniger Verkehr daher weniger Umweltverschmutzung,
weniger Druck zu Zentralisierung in Ballungsraume

—

.2.2 Die moéglichen Herausforderungen von Remote Work fur Wirtschaft und
Gesellschaft kennen, wie: fehlende politische Rahmenbedingungen und
gesetzliche Regelungen, fehlende Infrastruktur

© ICDL Foundation | OCG ICDL Remote Work V 1.0,12 2021 —5—
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1.2.3 Die moglichen Vorteile von Remote Work fur Unternehmen kennen, wie:
héhere Produktivitat, weniger Abwesenheitszeiten, geringere Gemein-
kosten, Zugang zu einem breiteren Kreis an Arbeitskraften

1.2.4 Die moglichen Herausforderungen von Remote Work fur Unternehmen
kennen, wie: Investitionen in Tools, Gerate, Netzwerke und Kompetenzen;
Schutz von Geraten und Daten; mehr Autonomie flr Mitarbeitende, neue
Managementaufgaben; PersonalfUhrung von Neuzugangen; Beziehungen
und Teams aufbauen und pflegen

1.2.5 Die moglichen Vorteile von Remote Work fur Arbeitende kennen, wie:
mehr Flexibilitat, weniger Zeit und Kosten fur Pendeln

1.2.6 Die moglichen Herausforderungen von Remote Work fur Arbeitende
kennen, wie: ErmUdung durch lange Arbeitszeiten, Arbeiten trotz
Krankheit, Schwierigkeit von der Arbeit abzuschalten, Isolation und Stress
durch mangelnde UnterstUtzung, Feedback, Kommmunikation und Zusammen-
arbeit, Auswirkungen von ergonomisch schlechtem Arbeitsplatz

2 SELBSTMANAGEMENT, TEAMWORK

211  Wissen, welche personlichen Skills Remote Work unterstltzen, wie:
Organisation, Disziplin, Problemlésungskompetenz, Selbstmotivation

2.1.2 Wissen, wie die Gefahr von Uberarbeitung bei Remote Work vermieden
werden kann: eine Arbeitsroutine entwickeln, Pausen machen,
Arbeitszeitplan festlegen, bei Krankheit frei nehmen, Arbeitsbereich und
persdnlichen Bereich trennen, in der Freizeit Arbeitstools ausschalten

213 Wissen, wie man bei Remote Work produktiv sein kann: tagliche und
wochentliche Ziele setzen, den eigenen Fortschritt dokumentieren,
projektbezogene und technische Fragen selbststandig zu I6sen versuchen,
Probleme — wenn nétig — weiterleiten (eskalieren)

2.2 Teamwork

2.2.1 Effiziente Kommunikationsformen fur Remote Work kennen, wie:
regelmaBige informelle Kommunikation mit der Kollegenschaft,
regelmaBige Team-Kommunikation, regelmafige Kommunikation mit
Vorgesetzten

2.2.2 Passende und professionelle Formen der Kommunikation (Netiquette)
kennen, wie: klare und prazise Sprache verwenden, keine beleidigende
Sprache verwenden, keine anstoBigen und unnotigen Inhalte teilen,
anderen verstandnisvoll zuhoren

—6— ICDL Remote Work V 1.0,12 2021 © ICDL Foundation | OCG
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2.2.3 Effiziente Arten der Zusammenarbeit im Team fur Remote Work kennen,
wie: auf gemeinsame Ziele hinarbeiten, offener Meinungs- und Ideen-
austausch, Rollen und Verantwortlichkeiten verstehen, kollaborative Tools
passend einsetzen

3 SETUP

3.1 Richtlinien

311 Richtlinien in Bezug auf Remote Work kennen, die von den Unternehmen
umgesetzt werden mussen, wie: Informationssicherheit, Datenschutz,
Gesundheit und Sicherheit

3.1.2 Wissen, dass die Richtlinien des Unternehmens in Bezug auf Remote Work
sowie den Einsatz von Tools und Geraten einzuhalten sind

313 Elemente einer ergonomischen Arbeitsumgebung nennen, wie:
Arbeitsplatz, Sitzgelegenheit, Licht

31.4 Wissen, dass es wichtig ist beimm Remote Work entsprechende Kontakt-
personen zu kennen, wie: Team-Mitglieder, Personalabteilung,
Buchhaltung, technischer Support

3.2 Technologien

3.21 Grundlegende technische Anforderungen fur Remote Work kennen, wie:
schnelle und verlassliche Internetverbindung, geeignete Computer/Gerate,
Kamera, Mikrophon, Laufsprecher, verschiedene Online-Tools

3.2.2 Die wichtigsten Online-Tools zur UnterstUtzung von Remote Work kennen,
wie: Kommunikationstools, Tools fur Meetings, Ideenfindung, Erstellung
und Teilen von Inhalten, Kalender und Aufgabenverwaltung

3.2.3 Wichtige Eigenschaften von Tools zum Remote Work kennen, wie: multiple
User, synchrone/asynchrone Kommunikation, globale Reichweite,
gleichzeitiger Zugriff

3.2.4 Kriterien fUr die Auswahl von Tools zum Remote Work kennen, wie:
leichte Bedienbarkeit, Sicherheit und Datenschutz, organisatorische und
technische Konsistenz, Kosten

© ICDL Foundation | OCG ICDL Remote Work V 1.0,12 2021 —7—
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3.3 Sicherheit

3.3.1 \Verstehen, dass es wichtig ist, Kompetenzen fur den sicheren und
effizienten Einsatz der IT zu erwerben; die wichtigsten Sicherheits-
bestimmungen fur Remote Work kennen, wie: sichere Verwahrung der
Gerate, regelmaBiiges Update der Betriebssysteme und Software, Einsatz
und regelmaBiges Andern von starken Passwortern, Abmelden von Konten,
Gerate sperren bzw. ausschalten, wenn sie nicht im Einsatz sind

3.3.2 Wichtige Sicherheitsbestimmungen fUr mobile Gerate kennen, wie: PIN
verwenden, regelmaiiges Backup der Inhalte, WLAN/Bluetooth an- bzw.
ausschalten, eine sichere Internetverbindung verwenden

4 TOOLS

4] Kommunikationstools

411 Gangige asynchrone Kommunikationstools und deren Einsatzbereich
kennen, wie: E-Mail, Messenger, Sprachaufzeichnung, Soziale Medien

412 Gangige synchrone Kommunikationstools und deren Einsatzbereich
kennen, wie: Chat, VolP, Meetings, Webinare

4.2 Meetings

4.21 Beispiele fur gangige Online-Meeting und Online-Webinar Tools kennen

4.2.2 Die Eigenschaften von Online-Meeting und Online-Webinar Tools kennen,
wie: Arten der Verbindung, Passwortanforderungen, Zeitzonen, Dauer

4.2.3 Faktoren fur effiziente Online-Meetings kennen, wie: Zeitzonen beachten,
Teilnehmende aktiv einbinden, punktlich enden

4.3 |deenfindung

4.31 Online-Tools zur Ideenfindung kennen, wie: Soziale Medien, Notizen,
virtuelles Whiteboard

4.3.2 Die Hauptschritte der Ideenfindung nennen: Sammeln, Organisieren,
Zusammenfassen

\
®
\

ICDL Remote Work V 1.0,12 2021 © ICDL Foundation | OCG
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4.4 Erstellen und Teilen

4.41 Wissen, dass gangige Produktivitats-Applikationen lokal oder online
verfUugbar sind; Beispiele fur Produktivitats-Applikationen kennen, wie:
Textverarbeitung, Tabellenkalkulation, Prasentation

4.4.2 Kollaborative Eigenschaften von Online-Produktivitats-Applikationen
kennen, wie: Teilen von Dateien, Update durch mehrere User in Echtzeit,
Kommentare in Echtzeit, automatisches Speichern von Versionen

4.4.3 Beispiele fUr Tools zum Online-Speichern und -Teilen von Inhalten kennen

4.4.4 Eigenschaften von Tools zum Online-Speichern und -Teilen von Inhalten
kenne, wie: Zugriffsrechte einstellen, Zugriffszeiten festsetzen, verfligbare
Speichermenge kennen

4.4.5 Die Risiken beim Arbeiten mit geteilten Dateien kennen: Zugriff auf falsche
Versionen, irrtumliches Update von Dateien

4.5 Kalender und Aufgabenverwaltung

451 Den Einsatz von Kalender-Tools zur Planung von Aktivitaten und Meetings
verstehen

4.5.2 Beispiele fur Tools zur Aufgabenverwaltung kennen

4.5.3 Die wichtigsten Schritte beim Einsatz von Tools zur Aufgabenverwaltung
kennen: Definieren und Zuteilen von Aufgaben und Ressourcen; Kriterien
wie Erledigungsdatum und Dauer wahlen; Fortschritt Uberwachen

© ICDL Foundation | OCG ICDL Remote Work V 1.0, 12 2021 —9—
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COMPUTING

Dieses Modul behandelt grundlegende Kenntnisse und Fertigkeiten, die erfor-
derlich sind, um Computational Thinking und Coding zur Erstellung einfacher
Computerprogramme anzuwenden.

LERNZIELE

Die Absolvent*innen sollen

B Grundlagen des Computing und typische Schritte beim Erstellen eines
Programmes verstehen,

B Methoden des Computational Thinking wie Problemzerlegung, Muster-
erkennung, Abstraktion und algorithmisches Design zur Problemanalyse und
Lésungsentwicklung verstehen und anwenden,

B Algorithmen fur ein Programm unter Verwendung von Flussdiagrammen und
Pseudocode schreiben, testen und bearbeiten,

B Wesentliche Grundsatze und Schlusselbegriffe des Codings und die
Bedeutung von gutstrukturiertem und dokumentiertem Code verstehen,

B Programmierbegriffe wie Variablen, Datentypen und Logik in einem
Programm verstehen und verwenden,

B Effizienz und Funktionalitat verbessern, indem lIteration, bedingte
Anweisungen, Prozeduren und Funktionen sowie Events und Commands in
einem Programm eingesetzt werden,

B Programm testen, Fehler bereinigen (Debugging) und vor der Auslieferung
sicherstellen, dass die erforderlichen Bedingungen erfullt sind.

1 BEGRIFFE IM BEREICH COMPUTING

1.1 Schlusselbegriffe

111  Begriffswelt im Bereich Computing kennenlernen
11.2 Identifikation bestimmter Denkweisen als Computational Thinking
11.3  Den Begriff Programm kennen

11.4 Den Begriff Code kennen; zwischen Quellcode und Maschinencode
unterscheiden

115  Wissen, wozu die Programmbeschreibung und wozu die Programm-
spezifikation dient

—10 — ICDL Computing V 1.0, 12 2021 © ICDL Foundation | OCG
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11.6  Erforderliche Schritte bei der Erstellung eines Programms kennen: Analyse,
Entwurf, Programmierung, Testen, Erweiterung

11.7 Unterschied zwischen einer formalen und einer naturlichen Sprache
kennen

2 METHODEN DES COMPUTATIONAL THINKING

2.1 Problemanalyse

211 Typische Methoden des Computational Thinking erlautern: Zerlegung,
Mustererkennung, Abstraktion, Algorithmen

2.1.2 Problemzerlegung verwenden, um umfangreiche Daten und Prozesse zu
bewaltigen oder um ein komplexes Problem in kleinere Teile zu zerlegen

2.1.3 Standardlésungen (Muster) in den zerlegten Teilproblemen identifizieren
kénnen

2.1.4 Abstraktion verwenden, um unnoétige Einzelheiten bei der Problemanalyse
aus dem Weg zu raumen

215 Die Rolle von Algorithmen beim Computational Thinking verstehen

2.2 Algorithmisches Design

2.21 Rolle des Konzepts Sequenz in den Ablaufen verstehen

2.2.2 Moglichkeiten der Hilfe bei der Problemanalyse kennen, wie:
Flussdiagramme, Pseudocode

2.2.3 Symbole in Flussdiagrammen kennen, wie: Start/Stopp, Prozess,
Entscheidung, Ein-/Ausgabe, Verbinder, Pfeil

2.2.4 Abfolge der wichtigsten Schritte mit einem Flussdiagramm oder mit
Pseudocode beschreiben

2.2.5 Detaillierten Ablauf (Algorithmus) unter Verwendung von Flussdiagramm
oder Pseudocode beschreiben

2.2.6 Fehler in einem Algorithmus verbessern, wie: fehlendes Programm-
element, falsche Sequenz, falsches Entscheidungskriterium bei der
Verzweigung

© ICDL Foundation | OCG ICDL Computing V 1.0,12 2021 —N1—
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3 CODING

3.1 Erste Schritte

311 Stileigenschaften eines optisch gut strukturierten und dokumentierten
Programmcodes kennen, wie: Einrickung, geeignete Kommentare und
aussagekraftige Bezeichnungen

3.1.2 Einfache arithmetische Operatoren verwenden, um Rechenschritte in
einem Programm auszufthren: +, -, /, *

3.1.3 Prioritaten der Operatoren und Reihenfolge der Evaluation in
arithmetischen, logischen und zeichenverarbeitenden Ausdricken kennen;
Verstehen, wie Klammern zur Strukturierung komplexer Ausdrlcke
eingesetzt werden

314 Verwendung von Parametern in einem Programm kennen

3.1.5 Verwendung von Kommentaren in einem Programm verstehen und
erlautern

316 ZweckmaBige Kommentare in einem eigenen Programm setzen

3.2 Variablen und Daten

3.2.1 Konzept Variable kennen und erlautern; Variablen in einem Programm
verwenden

3.2.2 Definition, Initialisierung und Verwendung einer Variablen unterscheiden
3.2.3 Zuweisung von Werten an eine Variable

3.2.4 Geeigneten Namen fur Berechnungen und zur Speicherung von Werten
verwenden

3.2.5 Einfache Datentypen in einem Programm verwenden: Zeichenkette
(string), Zeichen (character), Ganzzahlen (integer), Gleitkommmazahlen
(float), Logische Aussagen (boolean)

3.2.6 Strukturierte Datentypen in einem Programm verwenden, wie: Array, Liste,
Tupel

3.2.7 Ineinem interaktiven Programm auf Dateneingaben reagieren

3.2.8 In einem interaktiven Programm die Datenausgabe auf dem Bildschirm
gestalten

—12— ICDL Computing V 1.0,12 2021 © ICDL Foundation | OCG



www.ocg.at ICDL WORKFORCE

4 KONSTRUKTIVE VERWENDUNG VON CODE-ELEMENTEN

4.1 Logik

411 Korrekte Formulierung von logischen Tests beherrschen; zweckmaBige
Verwendung eines logischen Tests in einem Programm kennen und
erlautern

4.1.2 Boolesche Logikaussagen mit Variablen, Vergleichsoperatoren und
Booleschen Operatoren als Ausdrlcke formulieren; Verwendung der
Operatoren: =, >, <, >=, <= <> I= == AND, OR, NOT

413 Logikaussagen in einem Programm einbauen

4.2 Schleifen (Iteration)

4.2.1 Korrekte Formulierung von Schleifen beherrschen; zweckmaBige
Verwendung von Schleifen in einem Programm kennen und erlautern

4.2.2 \Verschiedene Arten von Schleifen unterscheiden, wie: FOR, WHILE, REPEAT
4.2.3 Schleifen wie FOR, WHILE, REPEAT in einem Programm verwenden

4.2.4 Konzept einer Endlosschleife verstehen

4.2.5 Konzept der Rekursion verstehen, Unterschied zur Iteration kennen

4.3 Bedingte Anweisung

4.3.1 Korrekte Formulierung von bedingten Anweisungen beherrschen;
zweckmafige Verwendung einer bedingten Anweisung in einem
Programm kennen und erlautern

4.3.2 Mehrweganweisung IF. THEN..ELSE in einem Programm verwenden

4.4 Prozeduren und Funktionen

4.41 Konzept der Prozedur verstehen; zweckmafige Verwendung einer
Prozedur in einem Programm verstehen und erlautern

4.4.2 In einem Programm einen Teil davon korrekt in eine Prozedur ausgliedern
und benennen

4.4.3 Konzept der Funktion verstehen; zweckmaBige Verwendung einer
Funktion in einem Programm kennen und erlautern

4.4.4 Einen geeigneten Teil eines Programms in eine Funktion ausgliedern und
benennen

© ICDL Foundation | OCG ICDL Computing V 1.0, 12 2021 —13—
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4.4.5 Funktionen mit Parametern schreiben konnen
4.4.6 Funktionen schreiben kdnnen, die sich selber aufrufen (Rekursion)

4.5 Ereignisse (Events) und Aufrufe (Commands)

451 Konzept eines Ereignisses (Events) verstehen; zweckmaRiige Verwendung
eines Ereignisses (Events) in einem Programm erlautern

4.5.2 Ereignisbehandlungsroutine (Event-Handler) erstellen und verwenden, wie:
Mausklick, Tastatureingabe, Klick auf Schaltflache, Timer

4,53 Funktionen aus Standardbibliotheken verwenden, wie: math, random, time

5 TESTEN, FEHLERSUCHE, AUSLIEFERUNG

5.1 Programm ausfuhren, testen, Fehler beseitigen

n

1.1 Moglichkeiten von Test und Beweis zur Erreichung eines maglichst
korrekten Programms richtig einschatzen

51.2 Verschiedene Arten von Fehlern in einem Programm kennen und
unterscheiden, wie: Programmsyntax und Programmlogik

513 Programme ausfuhren

51.4 Syntaxfehler in einem Programm suchen und beheben, wie: falsche
Schreibweise, fehlende Trennzeichen.

515 Logikfehler in einem Programm suchen und beheben, wie: inkorrekter
boolescher Ausdruck, inkorrekter Datentyp

5.2 Auslieferung des Programms

5.2.1 Erstelltes Programm mit den Anforderungen der urspringlichen Problem-
beschreibung vergleichen

5.2.2 Erstelltes Programm beschreiben, Zweck und Wert kommunizieren

5.2.3 Erweiterungen und Verbesserungen flUr das Programm vorschlagen, die
einen zusatzlichen Nutzen bringen wurden

— 14— ICDL Computing V 1.0, 12 2021 © ICDL Foundation | OCG
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CYBER-SECURITY

Diese Modul vermittelt Kenntnisse fur eine sichere Nutzung der IKT im Alltag,
Uber geeignete MaBnahmen fur eine sichere Netzwerkverbindung, Uber Sicher-
heit im Internet und Uber die richtige Handhabung von Daten und Informati-
onen.

LERNZIELE

Die Absolvent*innen sollen

B verstehen, wie wichtig die Sicherheit von Daten und Informationen ist und die
Grundsatze zum Datenschutz, zur Datenspeicherung, zur Datenkontrolle und
zum Schutz der Privatsphare kennen,

B Bedrohungen fur die persdnliche Sicherheit durch Identitatsdiebstahl sowie
die mogliche Gefahrdung von Daten durch Cloud-Computing kennen,

B Passworter und VerschlUsselung zur Sicherung von Dateien und Daten einset-
zen kdnnen,

B die Bedrohung durch Malware verstehen und Computer, mobile Gerate und
Netzwerke vor Malware schltzen sowie auf Malware-Attacken richtig reagieren
konnen,

B Ubliche Sicherheitsmerkmale von Netzwerken und Drahtlosverbindungen ken-
nen sowie Personal Firewalls und persdnliche Hotspots verwenden konnen,

B Computer und mobile Gerate vor unberechtigtem Zugriff schitzen sowie Pass-
worter sicher handhaben und andern kénnen,

B geeignete Web-Browser-Einstellungen verwenden kénnen, wissen, wie man
die Vertrauenswurdigkeit einer Website feststellt und sicher im Internet surft,

B verstehen, dass Sicherheitsprobleme bei der Online-Kommunikation per
E-Mail, VoIP, Instant Messaging und in sozialen Netzwerken und durch die Nut-
zung mobiler Gerate auftreten kénnen,

B Daten auf lokalen Speicherorten und in der Cloud sichern und wiederherstellen
kdédnnen sowie Daten sicher [6schen und Gerate entsorgen kdnnen.

© ICDL Foundation | OCG ICDL Cyber-Security V 2.0,12 2021 —15—
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GRUNDBEGRIFFE ZU SICHERHEIT

1.1 Datenbedrohung

111 Zwischen Daten und Informationen unterscheiden konnen
11.2 Die Begriffe Cybercrime und Hacken verstehen

11.3 Bodswillige und unabsichtliche Bedrohung fur Daten durch Einzelpersonen,
Dienstleister und externe Organisationen kennen

11.4 Bedrohung fur Daten durch héhere Gewalt kennen, wie: Feuer,
Hochwasser, Krieg, Erdbeben

115 Bedrohung fur Daten durch die Verwendung von Cloud-Computing
kennen, wie: Datenkontrolle, mdglicher Verlust der Privatsphare

1.2 Wert von Informationen

121 Grundlegende Merkmale von Datensicherheit verstehen, wie:
Vertraulichkeit, Integritat, Verfugbarkeit

1.2.2 Verstehen, weshalb personenbezogene Daten zu schitzen sind, z. B. um
|dentitatsdiebstahl und Betrug zu verhindern, zum Schutz der
Privatsphare

1.2.3 Verstehen, weshalb Firmendaten auf Computern und mobilen Geraten zu
schitzen sind, z. B. um Diebstahl, betrigerische Verwendung,
unabsichtlichen Datenverlust und Sabotage zu verhindern

1.2.4  Allgemeine Grundsatze fur Datenschutz/Privatsphére-Schutz, Daten-
aufbewahrung und Datenkontrolle kennen, wie: Transparenz,
Notwendigkeit, Verhaltnismaigkeit

1.2.5 Die Begriffe Betroffene und Auftraggeber verstehen. Verstehen, wie die

Grundsatze fUr Datenschutz/Privatsphére-Schutz, Datenaufbewahrung
und Datenkontrolle fur Betroffene und Auftraggeber angewendet werden

1.2.6 Verstehen, dass bei der Nutzung von IKT die Einhaltung von Grundsatzen
und Richtlinien wichtig ist; wissen, wie die Richtlinien Ublicherweise
bekanntgemacht werden bzw. zuganglich sind

1.3 Personliche Sicherheit

1.3.1 Den Begriff Social Engineering verstehen und die Ziele kennen, wie:
unberechtigter Zugriff auf Computer und mobile Gerate, unerlaubtes
Sammeln von Informationen, Betrug

1.3.2 Methoden des Social Engineering kennen, wie: Telefonanrufe, Phishing,
Shoulder Surfing

—16— ICDL Cyber-Security V 2.0,12 2021 © ICDL Foundation | OCG



www.ocg.at ICDL WORKFORCE

1.3.3 Den Begriff Identitatsdiebstahl verstehen und die Folgen von Identitats-
missbrauch in personlicher, finanzieller, geschaftlicher und rechtlicher
Hinsicht kennen

1.3.4 Methoden des Identitatsdiebstahls kennen, wie: Information Diving,
Skimming, Pretexting

1.4 Sicherheit fur Dateien

1.4.1 Die Auswirkung von aktivierten und deaktivierten Makro-Sicherheits-
einstellungen verstehen

1.4.2 Die Vorteile und die Grenzen von Verschllsselung verstehen. Wissen, wie
wichtig es ist, das Passwort, den SchlUssel und das Zertifikat der
VerschlUsselung nicht offenzulegen und nicht zu verlieren

1.4.3 Eine Datei, einen Ordner oder ein Laufwerk verschlUsseln

1.4.4 Dateien mit einem Passwort schltzen, z. B.: Dokumente, Tabellen-
kalkulationsdateien, komprimierte Dateien

2 MALWARE

2.1 Arten und Funktionsweisen

211 Den Begriff Malware verstehen; verschiedene Méglichkeiten kennen, wie
Malware auf Computern und anderen Geraten verborgen werden kann,
wie: Trojaner, Rootkit, Backdoor

2.1.2 Arten von sich selbst verbreitender Malware kennen und ihre Funktions-
weise verstehen, wie: Virus, Wurm

213 Arten von Malware und ihre Funktionsweise flUr Datendiebstahl, Betrug
oder Erpressung kennen, wie: Adware, Ransomware, Spyware, Botnet,
Keylogger, Dialer

2.2 Schutz

2.2.1 Die Funktionsweise und die Grenzen von Antiviren-Software verstehen.

2.2.2 Verstehen, dass Antiviren-Software auf Computern und mobilen Geraten
installiert sein soll

2.2.3 Die Bedeutung von regelmaf3igen Software-Updates fUr Antiviren-
Software, Web-Browser, Plug-ins, Anwendungsprogramme, Betriebs-
systeme verstehen

2.2.4 Laufwerke, Ordner und Dateien mit Antiviren-Software scannen; Zeitplan
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fUr Scans mit Antiviren-Software festlegen

2.2.5 Verstehen, dass die Verwendung veralteter und nicht mehr unterstutzter
Software mit Risiken verbunden ist, wie: zunehmende Gefahrdung durch
Malware, Inkompatibilitat

2.3 Problemlosung und -behebung

2.31 Den Begriff Quarantane verstehen und die Auswirkung auf infizierte oder
verdachtige Dateien kennen

2.3.2 Infizierte oder verdachtige Dateien unter Quarantane stellen oder l6schen

2.3.3 Wissen, dass ein Malware-Angriff mithilfe von Online-Ressourcen
identifiziert und bekampft werden kann, wie: Websites der Anbieter von
Betriebssystemen, Antiviren-Software und Web-Browser; Websites von
zustandigen Behoérden/Organisationen

3 SICHERHEIT IM NETZWERK

3.1 Netzwerke und Verbindungen

311 Den Begriff Netzwerk verstehen und Ubliche Netzwerktypen kennen, wie:
Local Area Network (LAN), Wireless Local Area Network (WLAN), Wide Area
Network (WAN), Virtual Private Network (VPN)

3.1.2 Verstehen, wodurch sich eine Verbindung zu einem Netzwerk auf die
Sicherheit auswirken kann, wie: Malware, unberechtigter Zugriff auf Daten,
Schutz der Privatsphare

3.1.3 Die Aufgaben der Netzwerk-Administration verstehen, wie:
Authentifizierung, Benutzerrechte verwalten, Nutzung dokumentieren,
sicherheitsrelevante Patches und Updates Uberwachen und installieren,
Netzwerkverkehr Uberwachen, Malware im Netzwerk bekampfen

3.1.4 Die Funktion und die Grenzen einer Firewall bei der privaten Computer-
nutzung und in einer Arbeitsumgebung verstehen

3.1.5 Personal Firewall ein- und ausschalten; den durch die Personal Firewall
laufenden Datenverkehr fur eine Anwendung, einen Dienst/Funktion
zulassen bzw. blockieren

3.2 Sicherheit im drahtlosen Netz

3.21 Verschiedene Moglichkeiten zum Schutz von drahtlosen Netzwerken und
deren Grenzen kennen, wie: Wired Equivalent Privacy (WEP),
Wi-Fi Protected Access (WPA) / Wi-Fi Protected Access 2 (WPA2),
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Media Access Control (MAC) Filter, Service Set Identifier (SSID) verbergen

3.2.2 Sich bewusst sein, dass auf ein ungeschutztes drahtloses Netzwerk Angriffe
erfolgen kdnnen, wie: unbefugter Zugriff durch Eindringlinge, Hijacking,
Man-in-the-Middle-Angriff

3.2.3 Den Begriff personlicher Hotspot verstehen

3.2.4 Einen sicheren persdnlichen Hotspot einschalten und ausschalten; Gerate
sicher damit verbinden und trennen

4 ZUGRIFFSKONTROLLE

4] Methoden

411 MaBnahmen kennen, um unberechtigten Zugriff auf Daten zu verhindern,
wie: Benutzername, Passwort, PIN, VerschlUsselung,
Multi-Faktor-Authentifizierung

4.1.2 Den Begriff Einmal-Passwort und die typische Verwendung verstehen

4.1.3 Verstehen, wozu ein Netzwerk-Konto dient

4.1.4 \erstehen, dass der Zugang zu einem Netzwerk-Konto mit Benutzername

und Passwort erfolgen soll, und dass der Zugang bei Nichtgebrauch durch
Sperren oder Abmelden geschlossen werden soll

415 Biometrische Verfahren zur Zugangskontrolle kennen, wie: Fingerabdruck,
Augenscan, Gesichtserkennung, Handgeometrie

4.2 Passwort-Verwaltung

4.2.1 Richtlinien fur ein gutes Passwort kennen, wie: angemessene Mindest-
lange beachten, aus Buchstaben und Ziffern und Sonderzeichen
zusammensetzen, geheim halten, regelmaf3ig andern, unterschiedliche
Passworter flUr unterschiedliche Dienste verwenden

4.2.2 Die Funktion und die Grenzen einer Passwort-Verwaltungssoftware
verstehen
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S SICHERE WEB-NUTZUNG

5.1 Browser-Einstellungen

511 Einstellungen zum Ausfullen von Formularen aktivieren und deaktivieren,
wie: automatische Vervollstandigung, automatisches Speichern

51.2 Ineinem Browser persdnliche Daten |6schen, wie: Browserverlauf,
Downloadverlauf, temporare Internetdateien, Passworter, Cookies,
Formulardaten

5.2 Sicheres Surfen

5.2.1 Sich bewusst sein, dass bestimmte Online-Aktivitaten (Einkaufen,
E-Banking) nur auf sicheren Webseiten Uber eine gesicherte Netzwerk-
verbindung erfolgen sollen

5.2.2 Kriterien zur Beurteilung der Vertrauenswurdigkeit einer Website kennen,
wie: inhaltliche Qualitat, Aktualitat, gultige URL, Information zum Inhaber
der Webseite (Impressum), Kontaktdaten, Sicherheitszertifikat,
Uberprufung der Domain-Inhaberschaft

5.2.3 Den Begriff Pharming verstehen

5.2.4 Den Zweck und die Funktionsweise von Software zur Inhaltskontrolle
kennen, wie: Internet-Filterprogramme, Kinderschutz-Software

6 KOMMUNIKATION

6.1 E-Mail

6.1.1 Verstehen, weshalb eine E-Mail verschlUsselt und entschlUsselt wird
6.1.2 Den Begriff Digitale Signatur verstehen
6.1.3 Arglistige und unerwlUnschte E-Mails erkennen

6.1.4 Typische Merkmale von Phishing kennen, wie: Verwendung der Namen
von seridsen Unternehmen und Personen, Verwendung von Logos und
Markenzeichen, Links zu gefalschten Webseiten, Aufforderung zur
Bekanntgabe persoénlicher Daten

6.1.5 W.issen, dass Phishing-Attacken den betroffenen seriésen Unternehmen
und zustandigen Behérden/Organisationen gemeldet werden kénnen

6.1.6 Sich der Gefahr bewusst sein, dass ein Computer oder mobiles Gerat mit
Malware infiziert werden kann, wenn ein E-Mail-Attachment geoffnet wird,
das ein Makro oder eine ausfUhrbare Datei enthalt
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6.2 Soziale Netzwerke

6.2.1 Verstehen, dass es wichtig ist, vertrauliche oder personenbezogene
Informationen nicht in sozialen Netzwerken zu veroéffentlichen

6.2.2 Sich der Notwendigkeit bewusst sein, in sozialen Netzwerken geeignete
Konto-Einstellungen auszuwahlen und regelmafig zu Uberprufen, wie:
Privatsphare, Standort

6.2.3 Konto-Einstellungen in sozialen Netzwerken anwenden: Privatsphare,
Standort

6.2.4 Mogliche Gefahren bei der Nutzung von sozialen Netzwerken kennen, wie:
Cyber-Mobbing, Cyber-Grooming, bdsartige Veroffentlichung persdnlicher
Inhalte, falsche Identitaten, betrigerische oder arglistige Links, Inhalte oder
Nachrichten

6.2.5 W.issen, dass missbrauchliche Verwendung oder Fehlverhalten in sozialen
Netzwerken dem jeweiligen Service-Provider und zustandigen Behérden/
Organisationen gemeldet werden kann

6.3 VolP und Instant Messaging

6.3.1 Schwachstellen bei der Sicherheit von Instant Messaging (IM) und Voice
over Internet Protocol (VolP) verstehen und Gefahren kennen, wie: Malware,
Backdoor-Zugang, Zugriff auf Dateien, Lauschangriff

6.3.2 Methoden kennen, um beim Gebrauch von IM und VolP Vertraulichkeit
sicherzustellen, wie: VerschlUsselung, Nicht-Veroffentlichung von wichtigen
Informationen, Zugriff auf Daten einschranken

6.4 Mobile Gerate

6.4.1 \Verstehen, welche Folgen die Verwendung von Anwendungen aus
inoffiziellen App-Stores haben kann, wie: mobile Malware, unnoétiger
Ressourcenverbrauch, Zugriff auf persdnliche Daten, schlechte Qualitat,
versteckte Kosten

6.4.2 Den Begriff App-Berechtigungen verstehen

6.4.3 Wissen, dass mobile Anwendungen private Informationen von mobilen
Geraten auslesen kbnnen, wie: Kontaktdaten, Standortverlauf, Bilder

6.4.4 FUr den Fall, dass ein mobiles Gerat abhandenkommt, SofortmafBnahmen
und VorsichtsmaBnahmen kennen, wie: Fernsperrung, Fernléschung,
Gerateortung
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7 SICHERE DATENVERWALTUNG

7.1 Daten sichern und Backups erstellen

711

MafBnahmen zur physischen Sicherung von Computern und mobilen
Geraten kennen, wie: nicht unbeaufsichtigt lassen, Standort der Gerate und
weitere Details aufzeichnen, Sicherungskabel verwenden,
Zugangskontrolle

Wissen, wie wichtig eine Sicherungskopie fur den Fall des Datenverlusts
auf Computern und anderen Geraten ist

Wesentliche Merkmale eines Konzepts zur Datensicherung kennen, wie:
RegelmaBigkeit/Haufigkeit, Zeitplan, Ablageort, Datenkompression
Backup an einem Speicherort erstellen, wie: lokale Laufwerke, externe
Laufwerke/Datentrager, Cloud-Speicher

Daten von einem Backup-Speicherort wiederherstellen, wie: lokale
Laufwerke, externe Laufwerke/Datentrager, Cloud-Speicher

7.2 Daten sicher |6schen und vernichten

Den Unterschied zwischen der Loschung von Daten und der endgultigen
Léschung/Vernichtung von Daten kennen

Den Sinn und Zweck einer endgultigen Léschung/Vernichtung von Daten
auf Laufwerken oder Geraten verstehen

Sich bewusst sein, dass das Loschen von Inhalten bei manchen Diensten
nicht endgultig ist, wie: Soziale Netzwerke, Blogs, Internetforen,
Cloud-Dienste

Methoden zur endgultigen Datenvernichtung kennen, wie: Laufwerke/
Datentrager zerstdren, z. B. schreddern; Entmagnetisierung; Software zur
Datenvernichtung verwenden
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ROBOTIK BASIC

In diesem Modul werden die Grundprinzipien der Robotik, der Zusammenbau,
die Programmierung und die Steuerung eines einfachen Roboters erlautert.

LERNZIELE

Die Absolvent*innen kénnen
B SchlUsselkonzepte im Zusammenhang mit Robotern und Robotiksystemen
verstehen und Beispiele fur Roboter identifizieren,

B die wesentlichen Teile eines Roboters und ihre Funktion erkennen, einschlief3-
lich Mikrocontroller, Antriebe, Sensoren und Energiequellen,

B die Elemente eines einfachen Steuerungssystems verstehen und ein Steue-
rungssystem testen,

B grundlegende Programmierkonzepte verstehen sowie ein Programm in einer
visuellen Programmiersprache erstellen und ausfuhren,

B einen Roboter einrichten, Bewegungen implementieren und den Roboter in
einer Umgebung steuern.

1 GRUNDKONZEPTE DER ROBOTIK

1.1 Roboter und automatisierte Systeme

111 Definition der Begriffe Roboter und Robotiksysteme

11.2 Verstehen, dass Roboter ferngesteuert, teilautonom oder autonom sein
kénnen

11.3 Verstehen, dass Roboter stationar oder mobil sein kbnnen

1.2 Verwendung von Robotern

—

.21 Haufige Anwendungen von Robotern in verschiedenen Umgebungen
kennen, wie: Zuhause, Schule, Produktion, Gesundheitswesen.

—

.2.2 Fortgeschrittene Anwendungen von Robotern kennen, wie: selbstfahrende
Autos, robotergestltzte Operationen

—

.2.3 Ethische Probleme bei der Verwendung von Robotern kennen, wie:
Menschen Schaden zuflgen
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2 ROBOTIK TEILE

2.1 Wesentliche Teile und Komponenten

N

11 Wesentliche Teile von Robotern erkennen, wie: Antrieb, Mikrocontroller,
Sensoren, Energiequellen

N

1.2 Komponenten eines Roboter-Sets kennen, wie: Chassis, Elektronikteile,
Kabel, Werkzeuge und Teile fur den Zusammenbau

2.2 Mikrocontroller

2.2.1 Wissen, dass der Mikrocontroller Informationen von Eingabegeraten wie
Sensoren sammelt, Programme ausfUhrt und Ausgabegerate wie LEDs
und Audiogerate steuert

2.2.2 Wesentliche Anschllsse von Mikrocontrollern kennen, wie: Stromanschluss,
USB, kabellos, Ein- und Ausgang

2.3 Antriebsysteme

2.3.1 Hauptteile von Aktuatoren kennen, wie: Schalter und Motor

2.3.2 \Verstehen, dass der Aktuator elektrische Energie in mechanische Energie
umwandelt, um den Roboter anzutreiben.

2.4 Sensoren

2.4 \Verstehen, dass ein Sensor Anderungen in der Umgebung wahrnehmen
kann, wie: Lichtstarke, Entfernung, Winkel

2.4.2 Die Funktion von verschiedenen Sensortypen kennen, wie: Licht, Klang,
Gyroskop

2.5 Fortbewegung und Energiequellen

2.51 Teile kennen, welche die Bewegung eines Roboters unterstUtzen, wie:
Arme, Rader

2.5.2 Energiequellen kennen, wie: Batterien, Sonnenenergie
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3 EINFACHE STEUERUNGSSYSTEME

3.1 Ubersicht der Steuerungssysteme

311 Elemente eines Steuerungssystems kennen; grundlegende Arten einer
Steuerung verstehen, wie: offener und geschlossener Regelkreis

312 Anbindungen an den Mikrocontroller verstehen, wie: Taster, Strom, Motor,
USB-Eingang, kabellose Technologien, Sensoren, Ausgabegerate

31.3 Verbindungen zum Mikrocontroller in einem Blockdiagramm verstehen

3.1.4 Ein einfaches Steuerungssystem aufsetzen, z. B mit Energiequellen,
Motoren und Sensoren

3.2 Einfache Steuersysteme testen

3.21 Vordefinierte Programme ausfuhren, um Ausgabewerte bereitzustellen,
wie: Lichtstarke, Klang, Entfernung, Winkel.

3.2.2 Verstehen, dass es zwischen Eingang und Ausgabe der Daten eine
Verzdgerung gibt

3.2.3 Verstehen, dass das Verandern von Variablen in einem Programm die
Ausgabe beeinflusst

4 VISUELLE PROGRAMMIERUNG

4.1 Programmiergrundlagen

411 Definition der Begriffe Programm und Programmiersprache

4.1.2 Wissen, dass Blocke grundlegende Elemente in einer visuellen
Programmiersprache sind; haufige Blockkategorien kennen, wie:
Ereignisse, Steuerung.

4.1.3 Typische Tatigkeiten bei der Erstellung eines Programms kennen, wie:
Analysieren einer Aufgabe, Entwerfen einer Losung, Schreiben eines
Programms, Testen und Verbessern eines Programms

4.1.4 Grundlegende Elemente eines Programms kennen, wie: Ablauf,
Entscheidungen, Schleifen

4.1.5 Verstehen wie ein Flussdiagramm verwendet werden kann, um die Schritte
einer Losung darzustellen
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4.2 Konstante, Variable

4.2.1 Zwischen den Begriffen Konstante und Variable im Kontext eines
Programms unterscheiden

4.2.2 Neue Variablen erstellen und passende Werte zuweisen

4.3 Ereignisse, Steuerung

4.31 Verwendung eines Ereignisblocks in einem Programm, wie: wenn

4.3.2 Verwendung eines Steuerungsblocks in einem Programm, wie: warten,
warten bis

4.3.3 Eine Schleife oder endlose Fortsetzung mit Blécken implementieren, wie:
fUr immer, wiederholen

4.3.4 Bedingungen mit Blocken implementieren, wie: wenn, dann, sonst
4.3.5 Logische Operatoren verwenden, wie: und, nicht, oder

4.4 Erstellen und AusfUhren eines Programmes

4.4 Einen Plan skizzieren und ein Problem |6sen, wie: Steuerung einer
Ausgabe, eine Reihe von Aktionen durchfuhren

4.4.2 Zeichnen eines Flussdiagramms, um die Schritte einer Losung abzubilden

4.4.3 Erstellen eines Programms in einer visuellen Programmiersprache, um ein
Problem zu I6sen, wie: Steuerung einer Ausgabe, eine Reihe von Aktionen
durchfUhren

4.4.4 \erstehen, dass es mehr als einen Weg gibt ein Programm zu schreiben,
um dasselbe Problem zu [6sen

4.4.5 AusfUhren eines Programms; Identifizieren und Lésen von Fehlern in
einem Programm

5 ARBEITEN MIT ROBOTERN

5.1 Einrichten

5.1.1 Sicherheitsrichtlinien verstehen und implementieren, wie: sicherer
Umgang mit elektronischen Teilen und Werkzeug; Bewusstsein um die
eigene Sicherheit und um die anderer

n

1.2  Zusammenbauen eines Roboters mit dem vorhandenen Werkzeug
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5.2 Implementierung der Roboterbewegung

521 Implementierung von einfachen Roboterbewegungen, wie: Stopp,
Vorwarts- und Ruckwartsbewegung, Drehen

5.2.2 Verstandnis fUr die Zusammenhange zwischen Energie, Entfernung,
Geschwindigkeit und Zeit in der Roboterbewegung.

5.2.3 Anwenden von Konzepten wie Energie, Entfernung, Geschwindigkeit und
Zeit, um Bewegungen zu steuern: Vorwarts- und RUckwartsbewegung;
verstehen, dass Schwung und Reibung die Bewegung beeinflussen
kénnen

5.2.4 Zusammenhange von Energie, Rotationsgeschwindigkeit und Winkel der
Rotation in der Roboterbewegung verstehen

5.3 Implementierung der Robotersteuerung

5.3.1 Verwendung eines Roboters, um Sensordaten zu sammeln, wie:
Entfernung, Klang, Winkel, Licht

5.3.2 Bauen, Testen und Verbessern eines Programms, um den Roboter mittels
eines Sensors zu steuern, wie: Licht, Klang, Gyroskop.
5.3.3 Die Wichtigkeit des Testens verstehen, um Fehler zu beseitigen

5.3.4 \erstehen, dass manche Fehler zufallig auftreten, wie: Staub, unbekannte
Variablen.

5.4 Steuerung in einer Umgebung

5.4.1 Navigation eines Roboters in einer Umgebung, um Aufgaben mithilfe
verschiedener Funktionalitaten abzuschlie3en, wie: einer Linie folgen oder
ausweichen; einem Objekt / einem Hindernis folgen oder ausweichen;
eine Rampe hinauf- oder hinunterfahren

5.4.2 Navigation eines Roboters in einer Umgebung, um verschiedene Szenarien
mithilfe passender Kombinationen von Bewegung und Funktionalitaten
abzuschlieBen

5.4.3 Wissen, dass Teamwork bei der gemeinsamen Arbeit an einem Roboter
wichtig ist; Bedeutung von Fahigkeiten/Skills kennen, wie: Planung,
Kommunikation, Aufgabenzuteilung
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